实施《密码法》
维护国家安全和人民群众利益
    
2020年1月1日，《中华人民共和国密码法》（以下简称《密码法》）正式施行。《密码法》是总体国家安全观框架下，国家安全法律体系的重要组成部分，是我国密码领域的综合性、基础性法律。
1、 《密码法》解读
《密码法》坚持党管密码和依法管理相统一、创新发展和确保安全相统一、简政放权和加强监管相统一三大原则。重点以法律形式明确了以下内容:一是密码是什么。“是指采用特定变换的方法对信息等进行加密保护、安全认证的技术、产品和服务”。二是如何分类及应用。密码分为核心密码、普通密码和商用密码。核心密码、普通密码用于保护国家秘密信息；商用密码用于保护不属于国家秘密的信息，公民、法人和其他组织可以依法使用商用密码保护网络与信息安全。三是如何分类管理。坚持党管密码根本原则；对核心密码、普通密码，由密码管理部门依法实行严格统一管理；对商用密码，明确了标准化制度、检测认证制度、市场准入管理制度、关键信息基础设施使用要求、进出口管理制度、电子政务电子认证服务管理制度、行业协会发展要求以及商用密码事中事后监管制度等。四是法律责任。任何组织或者个人不得窃取他人加密保护的信息或者非法侵入他人的密码保障系统；任何组织或者个人不得利用密码从事危害国家安全、社会公共利益、他人合法权益等违法犯罪活动；明确了对各类密码管理和应用违法行为的处罚措施。密码法的出台有重大意义，是构建国家安全法律制度体系、维护国家网络空间主权安全的、推动密码事业高质量发展的重要举措。
二、时代对商用密码管理和从业人员的呼声
我国商用密码在管理制度、科技创新、产业发展、应用推进等方面取得系列成果，实现了跨越式发展。商用密码科研取得142项国家或省部级科技成果，其中10余项达到国际先进水平；形成了比较完备的商用密码算法体系，其中自主设计的ZUC和SM2/SM3/SM9算法已成为国际标准；发布密码行业标准91项、国家标准29项，覆盖密码算法、协议、产品、检测、应用、管理等各方面；新一代密码算法征集工作正扎实有序开展，已初步遴选出一批优秀研究成果；密码产业从业单位超过2000家，商用密码累计产值超千亿元，呈快速发展趋势；取得产品型号证书商用密码产品达2000余款，51家电子认证服务机构完成基于SM2的公钥基础设施升级改造并接入国家根CA；商用密码检测认证体系不断健全，已形成商用密码产品全品类、全要素检测能力;商用密码检测中心取得认证机构资质，2家商用密码产品检测机构通过试点培育;初步建立商用密码应用安全性评估体系，培育认定27家机构；商用密码应用推进持续发力，从开创金融领域密码应用，到加强重要领域密码应用，再到实施密码应用与创新发展工作规划，商用密码应用工作成效显著。
密码发展正处于百年未有之大变局，肩负着重构网络空间新格局的历史使命，同时也面临严峻复杂的挑战。密码经历了从艺术到科学、从黑屋走向公众的历史进程。当今的密码，已经从传统的通信密码保障拓展到了信息化密码保障，正在逐步拓展到网络空间密码保障;已经从最初的战争工具，拓展为生产、生活工具;已经从维护国家安全，延伸到了推动经济社会发展、保护人民群众利益。当前，密码在管理、产业、应用、创新等方面尚面临很大挑战，一些重要信息系统和关键信息基础设施密码防护薄弱，系统“裸奔”，数据“裸跑”;企业网络安全环境堪忧，普遍不重视或不实施对数字资产的保护，在认识上存在不属于国家秘密就无需密码保护的误区;密码高质量供给不足，密码与新兴信息技术体系的融合不够，基础软硬件支持密码的生态尚未形成;密码服务“一带一路”作用发挥不够，国际影响力与我国大国地位不相称;密码学科建设和人才培养与密码的时代发展要求不相适应，制约着密码的广泛应用和科学发展。
商用密码发展将开启新征程。切实提升密码保障与管理水平，服务国家治理体系和治理能力现代化重大部署。持续增强密码创新与支撑能力，助力国家经济和社会高质量发展。发挥密码在保障网络空间安全的核心技术和基础支撑作用，推动密码与云计算、大数据、物联网、人工智能、区块链、5G等数字经济新技术、新业态的融合，引领数字化、网络化、智能化安全发展，助力我国在新兴信息技术领域实现“换道超车”，改变网络空间争夺格局，构建可信可管可控数字世界；大力推进商用密码嵌入通用处理器、操作系统等基础软硬件的技术攻关，加紧突破一批新兴技术领域密码应用关键技术，形成支持密码应用的良好产业生态;加强密码学科体系建设，推动设立密码院系和特色专业，积极开展密码人才培养和社会化培训。积极推动密码服务“一带一路”建设，共建网络空间命运共同体。
三、商用密码与我们日常生活息息相关
我们常说的用户名“密码”只是“口令”，并不是《密码法》中的“密码”。
“进不来”、“拿不走”、“看不懂”、“改不了”、“走不脱”，是密码在保障信息安全中发挥的身份认证、访问控制、机密性、完整性、不可抵赖性等作用的通俗表述。网络连到哪，数据跑到哪，安全需求在哪，密码保障到哪。
1.密码与政务服务
[image: 密码与政务服务]
2.密码与身份证
[bookmark: _GoBack][image: 密码与身份证]
3.密码与银行卡
[image: 密码与银行卡]
4.密码与电子商务
[image: 密码与电子商务]
5.密码与发票
[image: 密码与发票]
6.密码与ETC（不停车收费系统）
[image: 密码与ETC]
7.密码与区块链
[image: 密码与区块链]
在银行办理业务、向网站或APP填报个人数据、使用物联网产品等多种涉及数据上网的场景中，记得问一句“数据加密保护了吗？”如果某些组织或个人窃取您加密保护的信息或者非法侵入您的密码保障系统，或者利用密码从事危害到您合法权益的违法活动，请用《密码法》维权！
2020年，集“产、学、研、用、测、管、行”于一体的广东省商用密码应用和创新示范基地已经在广州开发区挂牌设立并进入实施建设阶段，广东省商用密码协会也已经正式成立，期待相关机构、企业、人才共同参与，推动我国密码应用和创新发展。
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